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Samantekt

Oryggisumhverfi Evrépu hefur tekid stakkaskiptum fra innrés Russlands i Ukrainu
arid 2022. Skemmdarverk gegn borgaralegum innvidum eru nu ordin fastur lidur

i utanrikisstefnu Russlands; teeki sem beitt er markvisst a hinu svokallada ,graa
svaedi“ milli strids og fridar. Markmidid er ad raska starfsemi, skapa évissu og auka
kostnad vestraenna rikja an pess ad kalla fram hernadarleg vidbrogd.

Greining 1SS synir ad stadfestum og grunudum skemmdarverkum af halfu Russa

i Evrépu fjolgadi um 246% milli 2023 og 2024, og préunin hélt &fram &arid 2025.
Adgerdirnar eru édyrar og taeknilega einfaldar, nyta veikleika i samtengdum kerfum
og fela i sér notkun millilida, par @ medal skipulagda gleepastarfsemi.

island er ekki undanskilid pessari préun. Landfraedileg einangrun landsins eykur
vidkveemni vegna skorts & varaleidum i lykilinnvidum, einkum i orku- og fjarskipta-
kerfum. island er hluti af samfelldu adgerdasvaedi Nordur-Atlantshafsins og
landfraedileg lega ein og sér veitir ekki vernd gegn markvissum skemmdarverkum.
b4 skapar voxtur skipulagdrar glaepastarfsemi & islandi adgengi ad adilum til ad
framkvaema skemmdarverk.

Nuverandi lagaumbhverfi & [slandi er ekki naegjanlegt til ad bregdast vid pessari
6gnamynd. Varnarsamstarf og NATO-adild veita vernd gegn hernadararasum,
en sidur gegn adgerdum & grda svaedinu. Skyrslan undirstrikar pvi naudsyn pess
ad eflainnlenda getu med skyrara regluverki og markvissum fjarfestingum.

| pvi skyni eru lagdar til prjar meginaherslur:
1. Heildstzed oryggisloggjof sem skilgreinir mikilvaega innvidi, skyrir abyrgd

rekstraradila, tryggir medferd vidkvaemra upplysinga og veitir skyrt umbod
til eftirlits og ihlutunar.

2. Markvissar fjarfestingar i innvidum og greiningar- og vidbragdsgetu
stjérnvalda til ad auka oryggi, &fallapol og fjolga varaleidum.

3. Aukin samhaefing og samstarf milli stjérnvalda, rekstraradila innvida og
oryggisyfirvalda, baedi innanlands og i samstarfi vid bandamenn.

Nidurstadan er su ad styrking borgaralegra innvida, skyrari dbyrgdarkedjur og
aukin innlend geta séu forsenda pess ad draga Ur vidkvaemni islands gagnvart
skemmdarverkum og tengdum adgerdum a graa svaedinu.
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i kjolfar allsherjar innrasar Russlands i Ukrainu 2022 hefur skemmdarverkum af
halfu Russa, ymist stadfestum eda par sem Russar liggja undir grun, gegn borgara-
legum innvidum i Evrépu fjolgad verulega. Skemmdarverkin beinast gegn mikil-
vaegum innvidum samfélagsins svo sem orku-, samgdngu- og fjarskiptakerfum.
betta er framvinda sem vida hefur vakid athygli og dhyggjur.

Pessi skyrsla byggir & nyrri greiningu Alpjédahermalastofnunarinnar i London (11SS)
eftir Charlie Edwards, The Scale of Russian Sabotage Operations Against Europe’s
Critical Infrastructure, par sem er sett fram heildstaed greining @ pessu efni.

A grundvelli peirrar greiningar eru hér rakin daemi fra Nordurléndum og Eystra-
saltsrikjunum og leerdémur af peim settur i islenskt samhengi.

islensk stjérnvéld hafa um arabil almennt talid ad island standi ekki frammi fyrir
beinum hernadarégnum sem 6gni pjédardryggi. Landfraedileg einangrun islands
hefur styrkt pba syn ad landid sé fjarri peim 6ryggiségnum sem meginland Evrépu
byr vid. Pessi afstada ytir undir oryggistilfinningu sem samraemist ekki breyttu
oryggisumbhverfi og pvi er sérstok astaeda til ad fjalla um pessa nyju préun med
islenska hagsmuni i huga. Pad hefur p6 verid medvitund um ad aukin spenna eda
atok i samskiptum austurs og vesturs, adildin ad Atlantshafsbandalaginu og varnar-
samstarfid vid Bandarikin geti vissulega haft ahrif 4 pj6daroryggi islands.?

Samhlida auknum hernadarumsvifum Ruissa & nordurslédum hafa rdssnesk stjorn-
vold skilgreint island sem évinveitt riki.? islensk stjérnvéld hafa sjalf nylega bent &
ad island teljist ekki lengur vera & lagspennusvaedi og ad helstu veikleikar islands
tengist borgaralegum innvidum og tengslum vid umheiminn, til deemis ad pad

séu veikleikar i skorti & varaleidum.* Fair fjarskiptakaplar til og fra islandi eru deemi
um pad.

Med breyttu 6ryggisumhverfi 4 adgerdasvaedi islands og fleiri skemmdarverkum
gegn borgaralegum innvidum hafa morkin milli hefdbundinna 16greglumala og
bjédaroryggismala ordid déljdsari. bessi préun kallar 8 endurmat & ahrifum
skemmdarverka a islenska innvidi, samfélagsoryggi og vidbragdsgetu stjérnvalda
og rekstraradila innvida a bord vid fjarskiptakerfi og rafveitur.

Rétt er ad hafa i huga ad island er hluti af 6ryggis- og adgerdasvaedi Nordurlandanna
og rikjanna vid Eystrasalt. A pessu svaedi er flug, siglingar, fjarskipti og éryggis- og
varnartengd starfsemi @ Nordur-Atlantshafi og parna skipuleggja, préfa og meta
Russar adgerdir og adferdir. | pessu samhengi skiptir ekki 6llu hvort riki deila
landamaerum, heldur hvort pau eru hluti af sama adgerdasvaedi. [sland er pvi
patttakandi en ekki dhorfandi i peirri framvindu sem hefur att sér stad a pessu
svaedi og vidar i Evrépu & undanférnum arum.

" Charlie Edwards, The Scale of Russian Sabotage Operations Against Europe’s Critical Infrastructure,
International Institute for Strategic Studies (1ISS), 2025.

2 Greiningardeild rikislogreglustjéra, Fjélpattadgnir, mai 2023.

8 Greiningardeild rikislogreglustjora, Fjélpattadgnir, mai 2023.

4 Utanrikisrdduneytid, Inntak og aherslur stefnu i varnar- og éryggismalum: Skyrsla samrdadshdps
bingmanna 2025, september 2025.
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2.
Skemmdarverk

bPad ma greina peer leidir sem riki nyta til ad hafa ahrif & 5nnur samféloég i prennt.

| fyrsta lagi eru adgerdir sem mida ad pvi ad veikja traust og samstédu. | 68ru

lagi er samhaefdur prystingur par sem 6likum adferdum er beitt samtimis, eins

og netarasum, efnahagspvingunum og hernadarlegum umsvifum. i pridja lagi eru
skemmdarverk sem beinast ad mikilvaegri starfsemi og innvidum eins og flutnings-
kerfum.5

Skemmdarverk & borgaralegum innvidum eru framin til ad raska starfsemi peirra.
Markmidid er sjaldnast eydilegging heldur ad skapa d6vissu, tefja og auka kostnad
fyrir samfélagid an pess ad fara yfir mork sem kalla @ vopnad svar. bar sem innvidir
eru idulega samtengdir getur litil eda skammvinn réskun haft vidtaek ahrif, sérstak-
lega pegar allur punginn er & einu eda faum kerfum par sem ekkert kemur i stadinn
eins og gildir til deemis um nedansjavarkapla.

Oft er erfitt ad greina hvort um er ad raeda skemmdarverk, slys eda hefdbundid
afbrot. Su évissa gerir skemmdarverk ad 6flugu taeki pvi hun tefur greiningu og
fleekir samstarf milli [6greglu, stjérnvalda og peirra sem reka innvidakerfi. Ef

orsok atviks er 6ljés er malid yfirleitt unnid sem hefdbundid I6greglumal par sem
rannsokn er timafrek og sonnunarbyrdi ha. betta nytist gerandanum: skadinn kemur
strax fram, en eftirmalin taka langan tima. Stjérnvoldum er pvi oft erfitt um vik ad
bregdast hratt og mynduglega vid skemmdarverkum.

[ framkvaemd eru skemmdarverk likt og ikveikjur, skemmdir 4 bunadi, truflun &
adgengi eda inngrip i styrikerfi oft taeknilega einfold. P6tt kostnadur geranda sé
litill getur tjonid ordid verulegt. bvi getur einféld adgerd kallad @ umfangsmikil og
kostnadarsom vidbrogd stjérnvalda og rekstraradila svo ahrifin verda mun meiri
en einungis umfang skemmdanna.

5 Charlie Edwards, The Scale of Russian Sabotage Operations Against Europe’s Critical Infrastructure,
International Institute for Strategic Studies (1ISS), 2025.
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3.
Umfang og proun

;kemmdarverka
1 Evropu

Greining 1ISS byggir 8 gdggnum um skemmdarverk sem stjornvold hafa stadfest ad
Russar hafi framid, eda sem peir eru grunadir um ad hafa framid, & borgaralegum
innvidum i Evrépu. Stjérnvold hafa beitt élikum vidmidunum pegar kemur ad pvi
ad eigna 6dru riki skemmdarverk, medal annars pegar pau kjésa ad tja sig ekki um
raunverulega gerendur af 6ryggisastaedum.®

Stadfest rissnesk skemmdarverk gegn borgaralegum innvidum i Evrépu jukust um
246% & milli 2023 og 2024.7 A fyrstu fimm manudum 2025 voru skrad ad minnsta
kosti 25 atvik sem tengdust skemmdarverkum, njésnum eda truflun 4 NATO-
tengdum innvidum. Aukningin er ekki tilviljunarkennd heldur endurspeglar ad
adgerdirnar verda baedi tidari og markvissari.

Atvikin dreifast vida um Evrépu. bau beinast ekki ad einum dkvednum geira heldur
ad innvidum sem eru kerfislega mikilvaegir og par sem réskun getur haft kedju-
verkandi ahrif, til deemis & voruflaedi eda pjénustu.

R63 ikveikja i flutningskerfum DHL i Evropu 2024 er skyrt deemi um pessa préun.
Efnum til ikveikju var komid fyrir i rafmagnstaekjum svo eldar kviknudu i dreifingar-
stodvum i byskalandi, Péllandi og Bretlandi 4dur en sendingarnar nddu afangastad.
Yfirvold toldu ad parna veeri verid ad kanna hvort og med hvada haetti vaeri haegt ad
koma haettulegum bunadi i gegnum flutningskerfi dlfunnar.®

¢ Charlie Edwards, The Scale of Russian Sabotage Operations Against Europe’s Critical Infrastructure,
International Institute for Strategic Studies (1ISS), 2025.

7 Charlie Edwards, The Scale of Russian Sabotage Operations Against Europe’s Critical Infrastructure,
International Institute for Strategic Studies (1ISS), 2025.

8 Charlie Edwards, The Scale of Russian Sabotage Operations Against Europe’s Critical Infrastructure,
International Institute for Strategic Studies (1ISS), 2025.
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4.
Skemmdarverk:

skipulag og framkovemd
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Eins og &dur er rakid eru skemmdarverk gegn borgaralegum innvidum i Evrépu ekki
tilviljanakennd og stok atvik, heldur hluti af samfelldum og stigvaxandi herferdum
rdssneskra stjérnvalda. Markmidid er ad finna veikleika, préa adferdir og meta svo
vidbrogadin, an pess ad fara yfir mork sem mana fram hernadarleg vidbrogd eda
virkjun sameiginlegra varna. Millilidir eru notadir til ad torvelda ad skemmdarverkin
verdi rakin til rissneskra stjérnvalda og gera peim kleift ad hafna allri sok. Fram-
vindan undanfarin misseri synir ad aherslan er @ 6dyr skemmdarverk sem geta p6
valdid miklu og kostnadarsomu tjéni.

4.1 PROFUN, ENDURTEKNING OG ADLOGUN

Skemmdarverk i pessum herferdum eru oft afmorkud og taeknilega einfold, einkum
i upphafi. Markmidid er sjaldnast veruleg eydilegging, heldur ad afla upplysinga um

adgengi, vidbragdstima og samhaefingu vidbragdsadila. Arangur er pvi ekki metinn

eingdngu ut fra synilegu tjoni. Adgerdir, sem hafa takmorkud ahrif eda misheppnast
i framkvaemd, geta engu ad sidur talist arangursrikar ef paer skila innsyn i veikleika,

verklag og vidbragdskerfi.

Endurtekning og adlogun eru pvi lykilatridi. Adferdir sem reynast arangursrikar eru
endurteknar annars stadar og/eda gagnvart 6drum tegundum innvida. Pannig geta
gerendur préad adferdirnar an pess ad verda synilegir og ba an pess ad taka a sig
Oparfa politiska dhaettu.

4.2 MILLILIPIR, RADNINGAR O0G FRAMKVZAMD

Fra 2018, pegar vida var farid ad visa rissneskum leynipjénustuménnum ur landi

i Evrépu, hefur notkun millilida vid skemmdarverk aukist verulega. | stad pess ad
nota pjalfada Utsendara eru rddnir ,verktakar”, pad er einstaklingar eda litlir hépar
sem taka ad sér afmorkud verkefni gegn greidslu, oft &n pess ad vita hver stendur
raunverulega ad baki eda hver tilgangurinn er. betta gerir skipuleggjendum kleift ad
fjarstyra framkvaemdum og fordast pannig bein tengsl vid verknadinn.

Radning millilida fer fram & netinu, medal annars i gegnum samfélagsmidla, dulkédud
spjallforrit & bord vid Telegram, netspjallrasir og netsamfélég tengd télvuleikjum.
Oft eru leitadir uppi einstaklingar i erfidri eda vidkvaemri stodu. Einnig eru daami um
ad leitad sé til einstaklinga og hépa sem tengjast skipulagdri glaepastarfsemi eda
sem starfa & jadri hennar. Val & ,verktokum® byggir pvi einkum & adgengi, ad pad

er audvelt ad na til peirra. Verkefnin eru kynnt sem einfold, afmorkud verk gegn
greidslu par sem ,verktakar” fa enga innsyn i eda vitneskju um tilgang og peir eru
oft ,einnota” i peim skilningi ad tengsl vid skipuleggjendur rofna strax ad loknu verki.®

9 Kinga Redlowska, Marta Popyk og Tom Keatinge, Responding to Russian Sabotage Financing,
Royal United Services Institute (RUSI), 2026
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4.3 FALIN ABYRGD

Skemmdarverk eru oft framkveemd med ébeinum haetti, sem torveldar ad finna pa
sem raunverulega bera abyrgd & skemmdarverkunum og pad haegir 4 pdlitiskum
dkvordunum um slikan verknad. Jafnvel pegar sterkur grunur er um ad riki standi ad
baki skemmdarverkum er oft talid heppilegra ad stadfesta ekki pann grun opinber-
lega eda ba ekki fyrr en I6ngu eftir ad skemmdarverkid var framid.

Notkun ,verktaka” gerir pad audveldara ad fela dbyrgdina og lata atvik lita Gt
sem tilviljanakennd afbrot. | sumum tilvikum getur gerandinn sjélfur 6afvitandi
ordid hluti af vidleitni til ad fela tilganginn: athygli fjolmidla og almennings
beinist ad handtdku, dkaeru eda bakgrunni gerenda fremur en peim sem i raun
styra adgerdunum.

4.4 OJAFNVAGI KOSTNADAR 0G AHRIFA

Fyrir utan pa truflun sem skemmdarverkin valda purfa stjérnvold og rekstraradilar
ad standa straum af kostnadi vid rannséknir, vidgerdir og aukid eftirlit. | sam-
tengdum kerfum geta jafnvel skammaejar raskanir haft ahrif langt at fyrir pa innvidi
sem verda fyrir beinum skemmdum.

Fjarmalakerfi, eftirlit og upplysingamidlun halda ekki i vid hrada og adlogunarhaefni
6gnaradila. Med pvi ad nyta sému fjarmalaleidir og skipulégd gleepastarfsemi, svo
sem millilidi, 6formlegar greidsluleidir, rafmyntir og adrar greidsluleidir sem erfitt er
ad rekja, verda skemmdarverk audveldari i framkvaemd, erfidari i rannsékn og sidur
tengd vid riki. [ pessu felst ad riki sem skipuleggja skemmdarverk nyta ekki adeins
einstaklinga og hépa til framkvaemdar, heldur einnig pa innvidi sem gleepastarfsemi
hefur pegar byggt upp til ad flytja fé, folk og bunad.
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5,
Daemi um

skemmdarverk
1 nagrannalondunum

Skemmdarverk gegn borgaralegum innvidum i Evrépu hafa @ undanférnum arum
einnig att sér stad & Nordurlondunum, til deemis skemmdarverk @ samgoéngu- og
fjarskiptainnvidum, orku- og vatnsinnvidum og nedansjavarinnvidum.

Evrépskir innvidir eru vida komnir til ara sinna, samtengdir og vidhaldsfrekir. bvi
geta einfold og afmorkud skemmdarverk haft ahrif sem nd langt Gt fyrir pa innvidi
sem verda fyrir beinni roskun. Daemin hér ad nedan lysa slikum skemmdarverkum
og rekstrarlegum og kerfislegum ahrifum sem af peim hafa hlotist, jafnvel pegar
einstok atvik hafa verid stadbundin og/eda taeknilega einfold.

5.1 SAMGONGU- OG FJARSKIPTAINNVIPIR A LANDI: E22 i SViPJOD

Medfram E22-pjédveginum i Svipjéd voru um 30 fjarskiptamostur skemmd

4 skommum tima sumarid 2025. Kaplar voru klipptir i sundur og 6ryggis- og
taeknibunadur skemmdur. Atvikin voru landfraedilega afmorkud, tengdust sému
flutningsleidinni og baru merki markvissra skemmdaverka fremur en tilviljana-
kenndra atvika. Adgerdirnar beindust ad binadi sem nytur takmarkadrar verndar
og er @ opnum svaedum.'®

Skemmdirnar leiddu til fjarskiptatruflana @ svaedinu, par @ medal & pjénustu

sem neydar- og vidbragdsadilar reida sig 4. bPar sem borgaraleg og 6ryggistengd
fjarskipti eru samtengd i Svipjod gaetti ahrifa skemmdanna langt Ut fyrir venjulega
pjénustutruflun.”

19 8VT, Granskning: Angrepp mot ett 30-tal telemaster utreds som sabotage, 6. juni 2025; Sweden Herald,
Sabotage targets 30s telemasters along Sweden’s E22, 6. juni 2025; Sweden Herald, Fiber cable cut
near E22 investigated as suspected sabotage, 6. oktéber 2025.

" SVT, Granskning: Angrepp mot ett 30-tal telemaster utreds som sabotage, 6. juni 2025.
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5.2 ORKU- OG VATNSINNVIDPIR: BREMANGER i NOREGI

[ april 2025 komust évidkomandi adilar inn i styrikerfi stiflu i Bremanger i Noregi og
opnudu flédgatt i nokkrar klukkustundir adur en tokst ad stodva flaedid. Pott hvorki
folki né mannvirkjum stafadi haetta af atvikinu var um réskun & starfsemi ad raeda,
par sem adilar utan kerfisins nddu stjérn a vatnsflaedi i rauntima.’

betta innbrot i styrikerfid var hvorki flokin né sérhaefd adgerd og afhjupadi veikleika
i adgangsstyringu. Malid var fyrst rannsakad sem hefdbundid tolvuinnbrot, en

var sidar flutt til norsku oryggislégreglunnar vegna mogulegra tengsla vid erlenda
adila.”® barna reyndist stafraenn adgangur ad styrikerfi naegur til ad raska rekstri
mikilveegs innvids klukkustundum saman.

5.3 NEDANSJAVARINNVIDPIR: FINNLAND, SVipJODP
OG EYSTRASALTID

A undanférnum arum hafa nedansjévarinnvidir itrekad ordid fyrir skemmdum
eda roskun i nordanverdri Evropu og skemmdarverk & peim orsakad truflanir
a fjarskiptum, gagna- og orkuflutningum.™

Skemmdir & saestrengjum eiga sér gjarnan stad a alpjodlegum hafsvaedum par
sem eftirlit er takmarkad. Akkerisdrattur er baedi I6glegur og algengur, strengir geta
slitnad an dsetnings, svo parna getur verid erfitt ad greina & milli slyss og dsetnings.
betta gerir yfirvoldum erfitt um vik ad komast til botns i malinu og gerir gerendum
audvelt um vik ad hafna allri sok.

Vidgerdir a saestrengjum, til deemis Estlink-2 sem tengir Finnland og Eistland, hafa
verid kostnadarsamar og kallad & aukid eftirlit og varnir & viskomandi hafsveedum.'

12 Kari Nygard Tvilde og Per Vidar Raunholm, Atvarar mot sarbarheit: Hackarar opna damventil
i Bremanger, NRK, 10. juni 2025.

'3 Nerijus Adomaitis, Norway spy chief blames Russian hackers for dam sabotage, Reuters, 13. 4gust 2025.

' Irina Sheludkova og Gavin Blackburn, Authorities investigating damage to undersea telecom cables
between Finland and Estonia, Euronews, 31. desember 2025; borgrimur Kari Snaevarr, Finnar st6dvudu
skip vegna gruns um skemmdarverk & saestreng, RUV, 1. jantar 2026.

'S Irina Sheludkova og Gavin Blackburn, Authorities investigating damage to undersea telecom cables
between Finland and Estonia, Euronews, 31. desember 2025.
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Landfraedileg lega islands ein og sér veitir ekki vernd gegn mégulegum skemmdar-
verkum eins og peim sem nu hrja Evrépu. bvert @ moéti getur einangrunin aukid
vidkvaemni samfélagsins. [ samtengdu 6ryggisumhverfi raedst haettan ekki af
fjarleegd fra atakasveedum, heldur af pvi ad mikilvaegir innvidir eins og fjarskipta-
kerfi eru litt eda ekki vardir og sama 4 vid um birgdakedjur.

Midad vid reynslu nagrannarikjanna af rissneskum skemmdarverkum ma alykta ad
4 Islandi séu mikilvaegir innvidir berskjaldadir gagnvart roskun likt og hefur synt

sig i nagrannaldndunum. islenskir innvidir eru dyrir, umfangsmiklir og bta vid upp-
safnada vidhaldsskuld. Skipulégd gleepastarfsemi hefur jafnframt vaxid & [slandi og
préast likt og i ndgrannarikjum.'® betta, dsamt sérislenskum adsteedum a bord vid
einangrad raforkukerfi, skapar veikleika sem égnaradilar geta nytt sér.

6.1 iISLAND ER HLUTI AF SAMFELLDU ADGERDASVADI

Nordur-Atlantshaf, Noregshaf og Eystrasalt mynda samtengt adgerdasvaedi sem
island er hluti af. barna flaeda flutningar, fjarskipti, gagnastraumar, orka og varnar-
tengd millirikjasamskipti. Roskun & einum hluta pessa sameiginlega innvidakerfis
getur haft ahrif langt ut fyrir stadinn par sem skemmdarverk a sér stad, baedi
rekstrarlega og politiskt.

Nyleg daemi stydja pa alyktun ad island sé hluti af pessu sameiginlega ahaettu-
svaedi og geti ordid vettvangur til ad préfa veikleika og vidbragdsgetu. Markvissar
netarasir gegn opinberum vefsidum og stafraenni pjénustu rikisins i tengslum vid
leidtogafund Evrépuradsins i Reykjavik &rid 2023 syndu ad island getur einmitt
verid notad til ad skapa pélitiskan prysting og préfa adurnefnda paetti, veikleika og
vidbragdsgetu stjérnvalda.”

islensk stjérnvold hafa jafnframt bent & ad rissnesk skip hafi kortlagt nedansjavar-
innvidi @ Nordur-Atlantshafi, par & medal 4 hafsvadum i nagrenni islands og ad
Russland hafi getu til ad raska pessum innvidum, jafnvel & miklu dypi.'¢  4gust 2021
vakti athygli ad prju rissnesk herskip dvoldu niu daga innan islenskrar efnahags-
I6gsbgu an pess ad russnesk stjornvold upplystu hver veeri tilgangur ferdarinnar.
Slik vidvera og pogn um tilgang hennar vekur spurningar um hvort parna sé verid ad
afla upplysinga um islenska innvidi, verid ad préfa pa med einhverjum haetti og um
vidbrogd & Nordur-Atlantshafi.”®

Mikilvaegi landsins raedst pvi ekki eingdngu af landfraedilegri legu, heldur af hlutverki
pess innan sameiginlegra innvida, samskipta- og varnarkerfa bandamanna. betta
hefur jafnframt verid undirstrikad af NATO likt og pegar Mark Rutte framkveemda-
stjéri NATO heimsétti Island i névember 2025 og lysti islandi sem ,augum og
eyrum” bandalagsins & nordanverdu Atlantshafi.?°

16 [sak Gabriel Regal, Ovissustig almannavarna vegna netdrdsa a stofnanir, RUV, 16. mai 2023
7 Utanrikisraduneytid, Inntak og aherslur stefnu i varnar- og 6ryggismalum, 2025.

'8 Ing6lfur Bjarni Sigfasson og Arni Pér Theodérsson, Rissneskum tundurspilli siglt i kringum Island, RUV,
18. oktéber 2021.

19 Ingélfur Bjarni Sigfisson og Arni bér Theodérsson, Russneskum tundurspilli siglt i kringum [sland, RUV,
18. oktéber 2021.

20 Malin Marta Eyfjérd Agisdéttir, [sland ,augu og eyru” NATO, RUV, 27. névember 2025.
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6.2 ISLENSKIR INNVIPIR

Innvidir & [slandi eru i senn einangradir og natengdir hver drum. Einangrun leidir

til farra varaleida og farra annarra kosta. Nain tenging gerir ad verkum ad roskun &
virkni i einum innvidi, til deemis raforkukerfinu, getur haft kedjuverkandi ahrif & 6nnur
kerfi, svo sem vatnsveitu og fjarskiptakerfi. bratt fyrir ad borgaralegir innvidir séu
lykilpattur i pjédaréryggi islands & eftir ad |16gfesta formlega skilgreiningu & mikil-
vaegum innvidum, hlutverki peirra, skyldum og kvodum me? tilliti til pjédardryggis.?’
A sidustu drum hefur eignarhald peirra sem eiga og reka mikilvaega innvidi breyst.
NU eru innvidir og rekstur i hdndum opinberra adila, rikisfyrirtaekja, fyrirtaekja i eigu
sveitarfélaga, skradra fyrirtaekja og fyrirtaekja i eigu erlendra fjarfesta. bad er pvi
ljost ad formfesta, hlutverk og verkaskipting er mikilveeg vardandi pjédaroryggi.

Endurstofnvirdi innvida landsins er metid 4 um 6.700 milljarda kréna, sem jafngildir
um 147% af vergri landsframleidslu.?? betta hlutfall er heerra en vidast og synir

hve mikid okkar famenna, dreifbyla og einangrada land reidir sig 8 umfangsmikid
innvidakerfi. Roskun & slikum kerfum getur pvi haft hlutfallslega meiri og lang-
vinnari ahrif en i steerri rikjum, par sem endurbygging er ad jafnadi fjarhagslega

og rekstrarlega léttari.

Samkveemt Uttekt Samtaka idnadarins (SI) um islenska innvidi er porf & umtals-
verdu vidhaldi til ad tryggja virkni peirra og eins ad verulegar fjarfestingar purfi til ad
tryggja rekstur til lengri tima. Uppsofnud vidhaldsporf er dzetlud um 680 milljardar
krona.?® Vanfjarfesting eykur likur & bilunum, truflunum og skertum afkdstum,
jafnvel an utanadkomandi &falla. Ekki er sérstaklega fjallad um varaleidir i Uttekt

Sl en telja mé ad hudn utheimti frekari fjarfestingar.

bessir veikleikar verda b6 ekki metnir i tdmardami. Ahrif vidhaldsskuldar, vanfjarfest-
ingar og takmarkadra varaleida radast ad verulegu leyti af ytri adstaedum.

Landfraedileg einangrun er einn dhaettupatturinn. Raforkukerfi islands er einangrad
og ekki unnt ad flytja inn rafmagn fra 68rum I6ndum ef & parf ad halda. Neer oll
fjarskipti islands fara i gegnum faa saestrengi, sem erfitt er ad verja og fl6kid ad
gera vid ef peir rofna.

Heildarrof & fjarskiptatengingum landsins er p6 éliklegur atburdur, ekki vegna
skorts a getu, heldur vegna pess ad skemmdarverk af slikri staerdargradu geeti

haft alvarlegar pdlitiskar afleidingar. Nordur-Atlantshafsbandalagi® hefur aréttad

ad netarasir og storfelld skemmdarverk geti, eftir edli og umfangi, verid talin 6grun
sem bandalagid pyrfti ad bregdast vid.?* bessi afstada er vidvorun gegn storfelldum
skemmdarverkum, en utilokar ekki markviss og takmorkud skemmdarverk, sem er
aetlad ad vera undir peim vidmidum, sem kalla & sameiginleg vidbrogd bandalagsins.

21 pj6dardryggisrad, Abendingar i matsskyrslum bjédaréryqggisrads um dstand og horfur
i bjédaréryggismalum 2021 og 2022, Stjérnarrad Islands, Agust 2023

22 Samtok idnadarins, Innvidir 4 Islandi 2025: Astand og framtidarhorfur, 2025.
23 Samtok idnadarins, Innvidir 4 Islandi 2025: Astand og framtidarhorfur, 2025.

24+ Utanrikisraduneytid, Inntak og aherslur stefnu i varnar- og éryggismalum: Skyrsla samradshdps
bingmanna 2025, september 2025.
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6.3 SKIPULOGD GLAPASTARFSEMI SEM VERKFARI

Um tuttugu skipulagdir brotahépar eru taldir starfa & Islandi, um pad bil tvéfalt fleiri
en & sidasta dratug.?® Margir peirra hafa alpjédleg tengsl og tengjast starfsemi
sem neer Ut fyrir landsteinana.?® Héparnir nyta i auknum meeli ymiss konar taekni,
dulkédud samskipti og alpjédleg tengslanet. Dulk6dud samskiptaforrit eru ordin
hluti af pessari préun. Greiningar rikislogreglustjéra syna ad slik forrit eru i auknum
meeli notud hér a landi og ad gogn ur peim hafa reynst afgerandi i rannséknum
alvarlegra sakamala.?” bréunin & [slandi er hlidstaed pvi sem gerist i ndgranna-
rikjunum. Skipulogd brotastarfsemi skapar pvi umhverfi og pjéonustulag sem riki

4 bord vid Russland geta nytt sér.?®

A islandi méa greina sému préun og birtist i skemmdarverkahrynum annars stadar
i Evrépu, par sem afbrot gegn greidslu eru hluti af brotaumhverfinu. Eins og a8ur er
rakid eru afmorkud verk bodin Ut gegn greidslu, oft i gegnum stafreenar rasir, sem
gerir skipuleggjendum kleift ad halda fjarlaegd fra framkvaemd.?®

begar verknadur er framkvaemdur af einstaklingum sem tengjast skipulagdri
brotastarfsemi fellur malid innan hefdbundins |I6ggaesluramma, sem getur seinkad
greiningu, torveldad ad finna raunverulegan hofudpaur og dregid ur likum & sam-
haefdum vidbrogdum a vettvangi pjodaroryggis.

islenskt umhverfi er pvi ekki frabrugdid pvi mynstri sem greina ma annars stadar

i Evropu. bPott engin bein deemi liggi fyrir um skemmdarverk framin med pessum
heaetti hér a landi, eru adferdirnar, tengslanetin og pjonustulagid pegar til stadar. bad
eitt gerir island veikara fyrir og audveldar ad slikum adferdum sé beitt 4 islandi.

6.4 SAMVERKANDI ALAG: NATTURUVA 0OG VEPUR

Ahrif skemmdarverka og réskunar @ innvidum verdur ad meta me3 tilliti til
adstaedna hérlendis. A islandi eru innvidir reglulega undir umtalsverdu alagi vegna
nattdruvar og vedurfars. Eldgos, jardskjalftar, vedur og fl6d eru hluti af pekktri
dhaettumynd og krefjast stodugra vidbragda.

begar innvidir, sem pegar eru undir dlagi vegna nattdruaflanna, verda fyrir skemmdar-
verkum eda markvissri roskun vegna skemmdarverka eykst haettan & kedjuverkandi
ahrifum. bad er ljost ad vidbragdsgeta stjoérnvalda og rekstraradila getur verid
takmorkud pegar morg atvik eiga sér stad samtimis eda med skommu millibili.

25 Rikislogreglustjori, Skipulégd brotastarfsemi & Islandi: Brotahdpar og breyttur I6ggaesluveruleiki
2021-2025, 2025.

26 Rikislogreglustjori, Skipulégd brotastarfsemi & Islandi: Brotahdpar og breyttur I6ggaesluveruleiki
2021-2025,2025.

27 Rikislogreglustjéri, Skipulégd brotastarfsemi & Islandi: Brotahépar og breyttur I6ggaesluveruleiki
2021-2025,2025.

28 Charlie Edwards, The Scale of Russian Sabotage Operations Against Europe’s Critical Infrastructure,
International Institute for Strategic Studies (1ISS), 2025; Kinga Redlowska, Marta Popyk og Tom
Keatinge, Responding to Russian Sabotage Financing, Royal United Services Institute (RUSI), 2026.
18. oktober 2021.

29 Rikisldgreglustjori, Skipulégd brotastarfsemi 4 [slandi: Brotahdpar og breyttur I6ggaesluveruleiki
2021-2025,2025.
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7.
Fjarfestinga
er hor

Greiningin i pessari skyrslu synir ad oryggisumhverfi Evrépu hefur tekid stakka-
skiptum. Skemmdarverk gegn borgaralegum innvidum & pvi adgerdasvaedi sem
island tilheyrir eru tid og hluti markvissra herferda Russlands. Slikar adgerdir nyta
graa svaedid milli strids og fridar til ad valda roskun, auka évissu og tefja eda flaekja
vidbrogd stjornvalda.

Landfraedileg lega Islands og hlutverk pess 4 samfelldu adgerdasvaadi Nordur-
Atlantshafsins gera islenska innvidi baedi mikilveega og vidkvaema. Innvidir landsins
eru lykilpattur i samfélagsoryggi og varnarsamstarfi, en eru jafnframt berskjaldadir
vegna einangrunar, dreifbylis, takmarkadra varaleida og mikillar samtengingar
kerfa. Roskun & einum innvidi getur pvi haft vidtaek og kedjuverkandi ahrif 4 adra
innvidi og samfélagid i heild.

Nuverandi lagaumhverfi og stjérnsysluleg umgjord eru ekki naegjanleg til ad
bregdast vid pessum veruleika. Adild islands ad NATO og varnarsamstarf vi®
bandamenn tryggja ekki vernd gegn adgerdum & graa svaedinu likt og peim sem hér
hefur verid lyst. bvi er brynt ad efla innlenda getu til ad sporna gegn slikum égnum,
baedi med skyrara regluverki og markvissum fjarfestingum.

Mikilvaegur lidur i pvi er setning heildstaedrar 6ryggisloggjafar, til daeemis ad norskri
fyrirmynd. Slik 16ggjof aetti medal annars ad kveda & um skilgreiningu mikilvaegra
innvida, skyldur og abyrgd rekstraradila peirra, krofur um upplysingaoryggi

og vidbunad, sem og ryni og eftirlit med fjarfestingum i innvidum me?a tilliti til
pjédaroryggis. Skyldum og krofum samkvaemt slikri 16ggjof verdur ad fylgja skyrt
umbod, baedi fyrir rekstraradila innvida og fyrir stjérnvold.

Med logfestingu skilgreiningar @ mikilvaegum innvidum parf ad skyra abyrgd
rekstraradila & 6ryggi, vidbunadi og samfellu pjénustu. Eignarhald og rekstur
innvida 4 Islandi er dreift og fjdlbreytt og naer yfir riki, sveitarfélog, skrad félog og
innlenda sem erlenda fjarfesta, auk pess sem starfsemi fer fram baedi 4 sérleyfis-
og samkeppnismorkudum. bvi er enn rikari porf & skyru, adgengilegu og samraamdu
regluverki um kvadir, 4byrgd og samvinnu vid stjérnvéld i pjédaréryggissamhengi.
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Samhlida lagasetningu og skyrari stjérnsyslu er naudsynlegt ad radast i markvissar
fjarfestingar sem auka 6ryggi, afallapol og varaleidir innvida, sem og greiningar-

og vidbragdsgetu stjérnvalda. Slikar fjarfestingar eru forsenda pess ad Island geti
dregid ur vidkveemni sinni og brugdist hratt og skilvirkt vid roskun, hvort sem hdn
stafar af skemmdarverkum, nattiruva eda samverkandi dlagi beggja patta.

i dag er ekki til sérstok islensk dryggisvottun sem tekur mid af borgaralegum
innvidum og peirri blondudu 6gnamynd sem hér hefur verid lyst. Heildsteed oryggis-
I16ggjof parf pvi einnig ad nd yfir medferd, midlun og adgangsstyringu leynilegra
upplysinga, sem og ad skilgreina skyrar heimildir og vidbrogd stjérnvalda pegar
heetta stedjar ad mikilvaegum innvidum.

Jafnframt parf ad efla samhaefingu og upplysingamidlun milli stjérnvalda, rekstrar-
adila innvida og oryggisyfirvalda, baedi & landsvisu og i samstarfi vid bandamenn.
Skyr verkaskipting, reglubundnar fingar og sameiginleg vidmid eru lykilforsendur
pess ad vidbrogd vid skemmdarverkum eda roskun verdi samhaefd og skilvirk.

Loks er mikilvaegt ad radast i markvisst forvarnarstarf beint til viskveemra hépa
til ad draga ar likum & patttoku i skemmdarverkum og skipulagdri gleepastarfsemi.
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